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APRESENTACAO

PARABENS! ESTE E O PASSAPORTE PARA SUA APROVACAO.

A Nova Concursos tem um Unico proposito: mudar a vida das pessoas.

Vamos ajudar vocé a alcancar o tdo desejado cargo publico.

Nossos livros sdo elaborados por professores que atuam na area de Concursos Publicos. Assim a matéria
é organizada de forma que otimize o tempo do candidato. Afinal corremos contra o tempo, por isso a
preparagdo é muito importante.

Aproveitando, convidamos vocé para conhecer nossa linha de produtos “Cursos online”, conteudos
preparatorios e por edital, ministrados pelos melhores professores do mercado.

Estar a frente é nosso objetivo, sempre.

Contamos com indice de aprovacao de 87%*.

O que nos motiva é a busca da exceléncia. Aumentar este indice é nossa meta.

Acesse www.novaconcursos.com.br e conheca todos os nossos produtos.

Oferecemos uma solugdo completa com foco na sua aprovacdo, como: apostilas, livros, cursos online,
questdes comentadas e treinamentos com simulados online.

Desejamos-lhe muito sucesso nesta nova etapa da sua vida!

Obrigado e bons estudos!
*Indice de aprovacdo baseado em ferramentas internas de medico.

CURSO ONLINE

@ PASSO 1
Acesse:

www.novaconcursos.com.br/passaporte

@ NovA

RS Iy Passo2
Digite o cddigo do produto no campo indicado

Gratis no site.
Conteudo Online O cbdigo encontra-se no verso da capa da

:n: apostila.

Acesse nosso site e *Utilize sempre os 8 primeiros digitos.
complemente seus estudos. Ex: JNOO1-19

J % PASSO 3

Pronto!
Vocé ja pode acessar os conteldos online.




SUMARIO
LINGUA PORTUGUESA

Compreensao de texto. Condicdes de leitura e producdo textual: a enunciagdo. Coesdo e coeréncia textuais..........

QYT (= (U E=1 1o F= T [OOSR

THPOIOGIA TEXEUAL oottt s8Rt

Semantica: sinonimia, antonimia, homonimia, paronimia, polissemia

LINGUAGEM FIGUIA0A. ..ottt bbbt

Sistema fONOIOGICO O POITUGUES........ vttt ssssssessssssssssssssssssses

Sistema ortogréfico vigente

Morfossintaxe: classes de palavras e seu emprego. Formacao de palavras. Morfologia nominal. Morfologia verbal.
MOITOIOGIA PIrONOMINGL......eoureeeiereeisee et eeess e eesss e seees e ess s s s8R0

Processos sintaticos: subordinagdo e coordenacdo. Constituintes da oracdo e oragdes no periodo. Frase e discurso...

Valores semantico-sintaticos dos conectivos............cc........

Concordancia NOMINGAI € VEIDAL...........uveeeece et sss s s s sss s s sasssss s s s sassssssassasssassassssnsnssaas

Regéncia nominal e verbal

ClaSSES A PAlAVIAS......oureeririreeiieceieeeiiee it ess bt bbbt

Verbos: conjugacao, emprego dos tempos, MOAOS € VOZES VEIDAIS.......cwuwurereeneiererinesisessseessessessssessssssssessssesssessssssssssnns

Estrutura do periodo simples e do periodo composto. Funcdes sintaticas

RACIOCINIO LOGICO QUANTITATIVO

Programa: Entendimento da estrutura Iégica de relacdes arbitrarias entre as pessoas, lugares, objetos ou eventos
ficticios; deducdo de novas relacdes em fun¢do de relacdes fornecidas e avaliagdo das condi¢des usadas para
estabelecer a estrutura daquelas relagdes. Compreenséo e analise da Iégica de uma situacao, utilizando as fun¢des
intelectuais; raciocinio verbal, raciocinio matematico, raciocinio sequencial, orientacdo espacial e temporal,
formacdo de conceitos e discriminagdo de elementos

POrCENTAGEM....cece et

RAZOES € PrOPOIGOES. ...ttt oottt

Regra de trés (simples e composta)

Principio fundamental da contagem, combinatoria, PErMULACOES........coomrrweurreeerreeesireseessseeessssesesssssseesssseneens

Problemas utilizando as operagoes fuNdameENtais. ... ssesssssssessssssssssssens
PrODADIIAUE. ....ooo et bbbttt
CONJUNTOS. . cetrirereiereeeesteiseeeisseesese s etk bbb

Progressdes aritméticas, geométricas e matematica financeira

LEGISLACAO EDUCACIONAL

Lei Municipal n® 5.629/2015 - Plano Municipal de EJUCAGA0...........cowvurerrreneierereeeeeeise e eesesesseessesssessessesees
Lei Municipal n® 5.938/2017 - Gestdo Democratica da Educagdo no Sistema Municipal de Ensino de Vila Velha......

Lei Municipal n° 4.100/2003 - Sistema Municipal de Ensino do Municipio de Vila Velha e disciplina o seu
FUNCIONAMENTO . .c.oot ettt bbbk bbbt

37
79
88
88
95
100
100
100

01
42
45
48
50
54
62
64
68



SUMARIO

Lei Municipal n° 4.670/2008 — Plano de Cargos e Salarios do Magistério...................

Lei complementar Municipal n° 019/2011- Estatuto do Magistério........

Base Nacional Comum Curricular - BNCC

TECNOLOGIAS EDUCACIONAIS

Computacdo e armazenamento em nuvem..........
Sistemas operacionais - Windows e Linux
Fundamentos da Tecnologia Educacional

Dispositivos méveis e Apps.......
Midias digitais.........ccoeeveeeennee.

O uso da internet na educacéo.........

Uso de tecnologias no processo de ensino aprendizagem

Redes sociais em educacao........

Eticas nas redes.............

A questdo da resisténcia as novas tecnologias
O uso da tecnologia no planejamento e gestdo de projetos educacionais

CONHECIMENTOS PEDAGOGICOS

Os quatro pilares da educagdo para a educagdo do século XXl.....co.comrvrrereernnrnen.

Teoria Socio- interacionista de Vygotsky. Tendéncia Pedagdgica Progressista Critico-social dos conteddos

Competéncias e Habilidades na educacdo

Curriculo: concepcdes, elaboracdo, pratica, interdisciplinaridade, transdisciplinaridade, transversalidade.....

Contribui¢des de Mikail Backthin na linguagem

As dez competéncias gerais da Base Nacional Comum Curricular...........co..cooevvrnereenn.

Metodologias Ativas.

Contribuigado da Neurociéncia para educagdo

Inteligéncias Mdltiplas...

Avaliacdo da aprendizagem: conceitos, concepgdes e praticas

PrOJETO POIITICO PEAAGOGICO. .ouuireeeereeeree et eceeseeeeeseeeess e sessse e esss s ess sk

Mediacédo de Conflitos e Comunicacdo Nao Violenta......

Educacdo Inclusiva e legislagdes que fundamentam o assunto e as modalidades de ensino na educacdo basica.......

O Conselho Escolar como instrumento de Gestdo Democratica

Aluno publico alvo da Educacdo Especial..

Nota Técnica MEC n° 004/2014

06
07
11

01
15
27
30
32
36
42
47
48
51
54

01
01
11
23
33
34
34
42
43
51
59
66
67
78
81
81



SUMARIO

FUNDAMENTACAO

Base Nacional Comum Curricular — BNCC: da etapa do Ensino Fundamental (competéncias especificas das Areas
de Conhecimento do 1° ao 5° ano, curriculo, protagonismos na Educacdo Basica, praticas de avaliacdo, inclusdo. 01
Alfabetizacdo e letramento. Apropriacdo da linguagem oral e escrita nos anos do Ensino Fundamental numa
perspectiva histérico-cultural. A importancia da leitura dialégica na sala de aula. Ensino com base no principio
0E FESOIUGAO A PrODIEMIAS.....coeuieeciieceiise ettt ettt bbb bbbt 32

TOPICOS LINGUA PORTUGUESA

Texto: leitura e compreensao de textos literarios e ndo literarios; intertextualidade; géneros textuais .. 01
MECANISIMNO T CORSTO. .couumivvmrireimmicrimerisessiseeeisseessesebesee b st bbb R bbb 01
VaATIAGAO IINQUISTICA. cuvveveeieereiieeiiee ettt ettt s bbbt 01
Principios de fonologia, acentuagao tONICA € GrafiCa. ... . it esesss s ssss e sssss s essssssseneens 01
Principios de morfossintaxe: estrutura e formacdo de palavras, classes gramaticais e fun¢des sintaticas............cooe...... 01
Alfabetizacdo e Letramento: apropriagdo da linguagem oral e escrita nos anos iniciais numa perspectiva histérico-
CUIUTAL e e e b 02
MATEMATICA
Numeros Naturais. NUmeros Racionais. Operacdes coOm NUMEIOS NATUTAIS........veeemmrreeesereesseeesssseeesssseseessseneees 01
INUIMIEIOS TACIONAIS. .. vveerrereessseeeessmeeeessseeessssseeeesssseseesss s esss e ess et 885888888 05
Figuras geOMEtriCas. Area @ PEMMELIO.........c....oo.coooeeeoseessseessssesssesssseessssesssessssesssssessssessssesssssessssesssseesssees oo 12
Sistemas de medidas: comprimento, area, volume, capacidade, massa, temperatura € temMpPOo.......cc..coovvveeerrrerrrreenreenn. 21
SISTEMA MONETATIO. ... cveereeeierrceiise et cesesee s esss stttk 26
Tratamento da INTOMMAGCA0....... ettt e 29
CIENCIAS
Ar: importancia, composicdo e propriedades. Agua: importancia, composicdo, propriedades, estados fisicos e
ciclo da 4gua. COMPOSICAO € EIOSEO O SOIO......rvuuureeeerereeisereeeseeeeesseeeessseeeessseesesssseessss s esss st esss s sess e sessseesssnnn 01
Caracterizacao e classificacdo dos seres vivos e sua relagdo com o ambiente............cccooerveverrenne. 19

Noc¢des basicas de anatomia e fisiologia humana e principios basicos de SaUde.......couereeneerineeeinnecenneeeneeiesseennees 24



SUMARIO

HISTORIA E GEOGRAFIA

Localizacdo espacial: pontos cardeais e colaterais. Mapas, escalas, plantas e convencdes cartograficas.........ocoeweee.. 01

Transformagdes naturais e humanas no relevo, solo, hidrografia, clima e vegetacdo Brasil: populacdo, urbanizacao,
divisdes do espaco, questdo ambiental

........................................................................................................................ 07
FONtES NISTOIICAS € PEITOTIZAGCAO. .....u i rveenieereiirsiiiee ittt ess st st sss sttt bbbttt 19
FOrmacao da SOCiEdade Drasil@ira..... .. et st sss s sss s ssssessens 20

Histéria e Geografia do ESPirito SANTO € Vila VEING. ...t seessessssss s ssssssssss s essss s esssssesssssseseees 36



”

INDICE

TECNOLOGIAS EDUCACIONAIS

Computacao € armazenameENTO M NUVEM......c.vieeueeeesreeseessesisesssessesssesssessesse s sssessesssessssssesssesssessesssesssesssessessssanes .01
Sistemas 0peracionais - WINAOWS € LINUX......cc.ruurimeresereeseeeiseesssessssesssssesessseessssesssssessssssssssssssssasssssssssssasssssessssesssssssssssesssssssssnses 15
Fundamentos da TeCNO0logia EAUCACIONAL.......iuuierieeeeeeeeeieiee ettt ettt sttt eeen 27
DiSPOSITIVOS MOVEIS € APS..ourrvereieereiisneiissessssesessesesssssssssessssesssssesssssssssssssssssssssssssssesssssasssssesssssesssssessssessssessssssssssssssssssssssssssssessssnessssns 30
IMIAIAS QIGILAIS. . ceeuveveeeerenerieeeeiseeetse et as s bbb bbb 32
O USO da iNtEINEL NA BAUCAGAO.........oovrveiieeeei ettt s s a bbb e s s see s s e 36
Uso de tecnologias no processo de ensSin0 apreNiZAGEM......ooc..eeeeeeneeieeeeeseseesesesssssessssessssessssessssssssssssssssssssesssssssssnes 42
REAES SOCIAIS BM EUUCAGAO ... ivuerieriteeiteiiee ittt sttt ss st s s s 4RSS sessessssesbsesseessssss e ss e nbsnssee s 47
EHICAS NS FOAES.....ooseeeerseveeeeeeeeesssse e essss e ssss e sssses s e 48
A questdo da resistencia as NOVAS TECNOIOGIAS. .....vuuuiuurrererereeeesee st ses st ssess s sss s sssssessss sttt ss st ss s sssnees 51
O uso da tecnologia no planejamento e gestdo de projetos @dUCACIONAIS. .......wwwermmereirereemeceineeresensisesssesessesessessiaees 54

@ NOVA

CONCURSOS



COMPUTAGAO E ARMAZENAMENTO EM
NUVEM

CONCEITOS E FUNDAMENTOS BASICOS DE INFOR-
MATICA

A Informatica é um meio para diversos fins, com isso
acaba atuando em todas as areas do conhecimento. A
sua utilizagcdo passou a ser um diferencial para pessoas
e empresas, visto que, o controle da informacdo passou
a ser algo fundamental para se obter maior flexibilidade
no mercado de trabalho. Logo, o profissional, que
melhor integrar sua area de atuacdo com a informatica,
atingird, com mais rapidez, os seus objetivos e,
consequentemente, 0 seu sUCesso, por isso em quase
todos editais de concursos publicos temos Informatica.

©

- Informatica pode ser considerada como

significando “informacdo automatica”, ou
seja, a utilizacdo de métodos e técnicas
no tratamento automatico da informacéo.
Para tal, é preciso uma ferramenta adequa-
da: O computador.
A palavra informatica originou-se da jun-
cdo de duas outras palavras: informacao e
automatica. Esse principio basico descreve
0 proposito essencial da informatica: tra-
balhar informacdes para atender as neces-
sidades dos usuarios de maneira rapida e
eficiente, ou seja, de forma automatica e
muitas vezes instantanea.

#FicaDica

O que é um computador?

O computador é uma maquina que processa dados,
orientado por um conjunto de instru¢des e destinado
a produzir resultados completos, com um minimo de
intervencdo humana. Entre varios beneficios, podemos
citar:

grande velocidade no
disponibilizacdo de informacdes;

: precisdo no fornecimento das informacées;

: propicia a redugdo de custos em varias atividades

: préprio para execucao de tarefas repetitivas;

processamento e

Como ele funciona?

Em informatica, e mais especialmente em
computadores, a organizagdo basica de um sistema sera
na forma de:

F—— procrssammnto —] SAIDA |

[ enTRADA

4+——————— REALIMENTACAQ +——

Figura 1: Etapas de um processamento de dados.

Vamos observar agora, alguns pontos fundamentais
para o entendimento de informatica em concursos
publicos.

Hardware, sdo os componentes fisicos do computador,
ou seja, tudo que for tangivel, ele é composto pelos
periféricos, que podem ser de entrada, saida, entrada-
saida ou apenas saida, além da CPU (Unidade Central de
Processamento)

Software, sdo o0s programas que permitem o
funcionamento e utilizacdo da maquina (hardware),
é a parte légica do computador, e pode ser dividido
em Sistemas Operacionais, Aplicativos, Utilitarios ou
Linguagens de Programacao.

O primeiro software necessario para o funcionamento
de um computador é o Sistema Operacional (Sistema
Operacional). Os diferentes programas que vocé utiliza
em um computador (como o Word, Excel, PowerPoint etc)
sdo os aplicativos. J& os utilitarios sdo os programas que
auxiliam na manutencdo do computador, o antivirus é o
principal exemplo, e para finalizar temos as Linguagens
de Programacdo que sdo programas que fazem outros
programas, como o JAVA por exemplo.

Importante mencionar que os softwares podem ser
livres ou pagos, no caso do livre, ele possui as seguintes
caracteristicas:

O usuario pode executar o software, para qualquer
uso.

* Existe a liberdade de estudar o funcionamento do
_programa e de adapta-lo as suas necessidades.

* E permitido redistribuir cépias.

O usuario tem a liberdade de melhorar o programa
e de tornar as modificacdes publicas de modo que
a comunidade inteira beneficie da melhoria.

Entre os principais sistemas operacionais pode-se
destacar o Windows (Microsoft), em suas diferentes
versdes, o Macintosh (Apple) e o Linux (software livre
criado pelo finlandés Linus Torvalds), que apresenta entre
suas versdes o Ubuntu, o Linux Educacional, entre outras.

E o principal software do computador, pois possibilita
que todos os demais programas operem.

Y%

- Android é um Sistema Operacional desen-
volvido pelo Google para funcionar em
dispositivos moveis, como Smartphones e
Tablets. Sua distribuicdo é livre, e qualquer
pessoa pode ter acesso ao seu codigo-
-fonte e desenvolver aplicativos (apps) para
funcionar neste Sistema Operacional.
iOS, é o sistema operacional utilizado pelos
aparelhos fabricados pela Apple, como o
iPhone e o iPad.

#FicaDica

Identificacdo e manipulacao de arquivos

Pastas — sdo estruturas digitais criadas para organizar
arquivos, icones ou outras pastas.

TECNOLOGIAS EDUCACIONAIS
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Arquivos — sdo registros digitais criados e salvos
através de programas aplicativos. Por exemplo, quando
abrimos a Microsoft Word, digitamos uma carta e a
salvamos no computador, estamos criando um arquivo.

icones — sdo imagens representativas associadas a
programas, arquivos, pastas ou atalhos. As duas figuras
mostradas nos itens anteriores sdo icones. O primeiro
representa uma pasta e o segundo, um arquivo criado no
programa Excel.

Atalhos — sdo icones que indicam um caminho mais
curto para abrir um programa ou até mesmo um arquivo.

Clicando com o botéo direito do mouse sobre um
espago vazio da area de trabalho, temos as seguintes
opgoes, de organizacao:

Exibir

Classificar por MNome

Atualizar Tamanho

Colar Tipo de item

Colar atalho Data de modificacdo
Desfazer Copiar Ctrl+Z

Propriedades graficas...

Opedes graficas
Novo

B Resolugio datela
W Gadgets

& Personalizar

Figura 3: Organizar icones

-Nome: Organiza os icones por ordem alfabética
de nomes, permanecendo inalterados os icones
padrao da area de trabalho.

-Tamanho: Organiza os icones pelo seu tamanho em
bytes, permanecendo inalterados os icones padrdo
da area de trabalho.

-Tipo: Organiza os icones em grupos de tipos, por
exemplo, todas as pastas ficardo ordenadas em
sequéncia, depois todos os arquivos, e assim
por diante, permanecendo inalterados os icones
padrdo da area de trabalho.

-Modificado em: Organiza os icones pela data da
Ultima alteracdo, permanecendo inalterados os
icones padrao da area de trabalho.

-Organizar automaticamente: Ndo permite que os
icones sejam colocados em qualquer lugar na area
de trabalho. Quando arrastados pelo usuério, ao
soltar o botdo esquerdo, o icone voltarad ao seu
lugar padréo.

-Alinhar a grade: estabelece uma grade invisivel para
alinhamento dos icones.

-Mostrar icones da area de trabalho: Oculta ou mostra
os icones colocados na area de trabalho, inclusive
os icones padrdo, como Lixeira, Meu Computador
e Meus Documentos.

-Bloguear itens da Web na area de trabalho: Bloquea
recursos da Internet ou baixados em temas da web
e usados na area de trabalho.

-Executar assistente para limpeza da area de trabalho:

Inicia um assistente para eliminar da area de trabalho
icones que ndo estado sendo utilizados.

Para acessar o Windows Explorer, basta clicar no botao
Windows, Todos os Programas, Acessérios, Windows
Explorer, ou usar a tecla do Windows+E. O Windows
Explorer é um ambiente do Windows onde podemos
realizar o gerenciamento de arquivos e pastas. Nele,
temos duas divisdes principais: o lado esquerdo, que
exibe as pastas e diretérios em esquema de hierarquia e o
lado direito que exibe o conteldo das pastas e diretérios
selecionados do lado esquerdo.

Quando clicamos, por exemplo, sobre uma pasta
com o botdo direito do mouse, é exibido um menu
suspenso com diversas opcdes de acgdes que podem
ser realizadas. Em ambos os lados (esquerdo e direito)
esse procedimento ocorre, mas do lado esquerdo, nao é
possivel visualizar a opcao “Criar atalho”, como é possivel
observar nas figuras a seguir:

4 Dow N B
Restaurar versées anteriores
47 Bibliot Abrir local de pasta
=l Biblio . o
) 3 Doc Incluir na biblioteca 3
Abrir em nova janela
» [&=] Imag
@ Mus|  TZP v
. E Vide E Verificar com o System Center Endpaoint Protection...
Enviar para 4
48 Comp
, 8 Disc Recortar
&
> e Disc Copiar
» Lo Past Remowver
> R Past Renomear
Propriedades
> &i Rede

Figura 4: Windows Explorer — botao direito

A figura a cima mostra as opc¢des exibidas no menu
suspenso quando clicamos na pasta DOWNLOADS com
o botdo direito do mouse, do lado esquerdo do Windows
Explorer.

No Windows Explorer podemos realizar facilmente
opcdes de gerenciamento como copiar, recortar, colar e
mover, pastas e arquivos.

-Copiar e Colar: consiste em criar uma copia idéntica
da pasta, arquivo ou atalho selecionado. Para essa tarefa,
podemos adotar os seguintes procedimentos:

1°) Selecione o item desejado;

2°) Cligue com o botéo direito do mouse e depois
com o esquerdo em “copiar”. Se preferir, pode usar
as teclas de atalho CTRL+C. Esses passos criardo
uma cdpia do arquivo ou pasta na meméria RAM
do computador, mas a copia ainda ndo estara em
nenhum lugar visivel do sistema operacional.

39 Clique com o botdo direito do mouse no local
onde deseja deixar a copia e depois, com o esquer-
do, clique em “colar”. Também podem ser usadas
as teclas CTRL + V, para efetivar o processo de co-
lagem.



Dessa forma, teremos o mesmo arquivo ou pasta em
mais de um lugar no computador.

-Recortar e Colar: Esse procedimento retira um arquivo
ou pasta de um determinado lugar e o coloca em outro.
E como se recortadssemos uma figura de uma revista e
a colassemos em um caderno. O que recortarmos ficara
apenas em um lugar do computador.

Os passos necessarios para recortar e colar, sdo:

1°) Selecione o item desejado;

2°) Clique com o botéo direito do mouse e depois
com o esquerdo em “recortar”. Se preferir, pode
usar as teclas de atalho CTRL+X. Esses passos
criardo uma cépia do arquivo ou pasta na memoria
RAM do computador, mas a copia ainda ndo estara
em nenhum lugar visivel do sistema operacional.

39) Clique com o botédo direito do mouse no local
onde deseja deixar a cédpia e depois, com o
esquerdo, clique em “colar”. Também podem ser
usadas as teclas CTRL + V, para efetivar o processo
de colagem.

Lixeira: Contém os arquivos e pastas excluidos pelo
usuario. Para excluirmos arquivos, atalhos e pastas,
podemos clicar com o botdo direito do mouse sobre
eles e depois usar a opg¢ao “Excluir”. Outra forma é clicar
uma vez sobre o objeto desejado e depois pressionar
o botédo delete, no teclado. Esses dois procedimentos
enviardo para lixeira o que foi excluido, sendo possivel
a restauracgdo, caso haja necessidade. Para restaurar, por
exemplo, um arquivo enviado para a lixeira, podemos,
apos abri-la, restaurar o que desejarmos.

N — -
()W e
Organizar v Esvaziar Lixeira  Restaurar este item
A Favoritos INS5_OVIDIO [ Planiha - Metas Nossa Vida 201¢
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B Area de Trabalho Rt i | 117 k8
I Downloads
Recortar
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% Documentos
=] Imagens
o Misicas
B videos

Figura 5: Restauracdo de arquivos
enviados para a lixeira
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- A restauracao de objetos enviados para a
lixeira pode ser feita com um clique com o
botao direito do mouse sobre o item dese-
jado e depois, outro clique com o esquerdo
em “Restaurar”. Isso devolvera, automatica-
mente o arquivo para seu local de origem.
Outra forma de restaurar é usar a opgao
“Restaurar este item”, apos selecionar o
objeto.

Alguns arquivos e pastas, por terem um tamanho
muito grande, sdo excluidos sem irem antes para a
Lixeira. Sempre que algo for ser excluido, aparecera uma
mensagem, ou perguntando se realmente deseja enviar
aquele item para a Lixeira, ou avisando que o que foi
selecionado serd permanentemente excluido. Outra
forma de excluir documentos ou pastas sem que eles
figuem armazenados na Lixeira é usar as teclas de atalho
Shift+Delete.

No Linux a forma mais tradicional para se manipular
arquivos € com o comando chmod que altera as
permissdes de arquivos ou diretérios. E um comando
para manipulacdo de arquivos e diretérios que muda
as permissdes para acesso aqueles, por exemplo, um
diretdrio que poderia ser de escrita e leitura, pode passar
a ser apenas leitura, impedindo que seu conteudo seja
alterado.

Conceitos basicos de Hardware (Placa mae,
memorias, processadores (CPU) e disco de
armazenamento HDs, CDs e DVDs)

Os gabinetes sdo dotados de fontes de alimentacdo
de energia elétrica, botdo de ligar e desligar, botdo de
reset, baias para encaixe de drives de DVD, CD, HD,
saidas de ventilacdo e painel traseiro com recortes para
encaixe de placas como placa mée, placa de som, video,
rede, cada vez mais com saidas USBs e outras.

No fundo do gabinete existe uma placa de metal
onde sera fixada a placa mae. Pelos furos nessa placa
é possivel verificar se sera possivel ou ndo fixar
determinada placa mde em um gabinete, pois eles tém
que ser proporcionais aos furos encontrados na placa
mae para parafusa-la ou encaixa-la no gabinete.

©

- Placa-mae, é a placa principal, formada por
um conjunto de circuitos integrados (“chip
set”) que reconhece e gerencia o funciona-
mento dos demais componentes do com-
putador.

#FicaDica

Se o processador pode ser considerado o “cérebro”
do computador, a placa-mée (do inglés motherboard)
representa a espinha dorsal, interligando os demais
periféricos ao processador.

O discorigido, do inglés hard disk, também conhecido
como HD, serve como unidade de armazenamento
permanente, guardando dados e programas.

Ele armazena os dados em discos magnéticos que
mantém a gravacao por Varios anos, se necessario.

Esses discos giram a uma alta velocidade e tem seus
dados gravados ou acessados por um braco movel
composto por um conjunto de cabecas de leitura capazes
de gravar ou acessar os dados em qualquer posicdo nos
discos.

Dessa forma, os computadores digitais (que traba-
lham com valores discretos) sdo totalmente binarios.
Toda informacdo introduzida em um computador é
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convertida para a forma binaria, através do emprego de
um cédigo qualquer de armazenamento, como veremos
mais adiante.

A menor unidade de informacdo armazenavel em
um computador é o algarismo binario ou digito binario,
conhecido como bit (contracdo das palavras inglesas
binarydigit). O bit pode ter, entdo, somente dois valores:
Oel.

Evidentemente, com possibilidades tao limitadas,
o bit pouco pode representar isoladamente; por essa
razdo, as informagdes manipuladas por um computador
sdo codificadas em grupos ordena- dos de bits, de modo
a terem um significado util.

O menor grupo ordenado de bits representando uma
informacdo Util e inteligivel para o ser humano é o byte
(leia-se "baite”).

Como os principais cédigos de representacdo de
caracteres utilizam grupos de oito bits por caracter, os
conceitos de byte e caracter tornam-se semelhantes e as
palavras, quase sinénimas.

E costume, no mercado, construirem memérias cujo
acesso, armazenamento e recuperacdo de informacdes
sdo efetuados byte a byte. Por essa razdo, em anuncios
de computadores, menciona-se que ele possui “512
mega bytes de memoria”; por exemplo, na realidade,
em face desse costume, quase sempre o termo byte é
omitido por ja subentender esse valor.

Para entender melhor essas unidades de memdrias,
veja a imagem abaixo:

Figura 6: Unidade de medida de memorias

Em resumo, a cada degrau que vocé desce na Figura
3 é s6 vocé dividir por 1024 e a cada degrau que vocé
sobe basta multiplicar por 1024. Vejamos dois exemplos
abaixo:

Transformar 16422282522

Transformar 4 _gigabytes
em kilobytes:

4 * 1024 = 4096 megaby-
tes

4096 * 1024 = 4194304

kilobytes em terabytes:
16422282522 / 1024 =

16037385,28 megabytes
1603738528 / 1024 =
15661,51 gigabytes
15661,51 /1024 = 15,29 te-

kilobytes.

rabytes.

USB é abreviacdo de “Universal Serial Bus”. E a porta
de entrada mais usada atualmente.

Além de ser usado para a conexdo de todo o tipo
de dispositivos, ele fornece uma pequena quantidade de
energia. Por isso permite que os conectores USB sejam
usados por carregadores, luzes, ventiladores e outros
equipamentos.

A fonte de energia do computador ou, em inglés é
responsavel por converter a voltagem da energia elétrica,
gue chega pelas tomadas, em voltagens menores, capazes
de ser suportadas pelos componentes do computador.

Monitor de video

Normalmente um dispositivo que apresenta
informacdes na tela de LCD, como um televisor atual.

Outros monitores sdo sensiveis ao toque (chamados
de touchscreen), onde podemos escolher opcoes
tocando em botdes virtuais, apresentados na tela.

Impressora

Muito popular e conhecida por produzir informagdes
impressas em papel.

Atualmente existem equipamentos chamados
impressoras multifuncionais, que comportam impressora,
scanner e fotocopiadoras num sé equipamento.

Pen drive é a midia portatil mais utilizada pelos usua-
rios de computadores atualmente.

Ele ndo precisar recarregar energia para manter os
dados armazenados. Isso o torna seguro e estavel, ao
contrario dos antigos disquetes. E utilizado através de
uma porta USB (Universal Serial Bus).

Cartdes de memoria, sdo baseados na tecnologia
flash, semelhante ao que ocorre com a memoria RAM
do computador, existe uma grande variedade de formato
desses cartdes.

Sdo muito utilizados principalmente em cameras
fotograficas e telefones celulares. Podem ser utilizados
também em microcomputadores.

BIOS é o Basic Input/Output System, ou Sistema Basico
de Entrada e Saida, trata-se de um mecanismo responsa-
vel por algumas atividades consideradas corriqueiras em
um computador, mas que sdo de suma importancia para
o correto funcionamento de uma maquina.
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- BIOS é o Basic Input/Output System, ou Sis-
tema Basico de Entrada e Saida, trata-se de
um mecanismo responsavel por algumas
atividades consideradas corriqueiras em
um computador, mas que sdo de suma im-
portancia para o correto funcionamento de
uma maquina.

#FicaDica

Sé depois de todo esse processo de identificacdo é
gue a BIOS passa o controle para o sistema operacional e
o boot acontece de verdade.

Diferentemente da memaoria RAM, as memodrias ROM
(Read Only Memory — Memoria Somente de Leitura)
nao sdo volateis, mantendo os dados gravados apds o
desligamento do computador.

As primeiras ROM ndo permitiam a regravacdo
de seu conteldo. Atualmente, existem variagbes que
possibilitam a regravacdo dos dados por meio de
equipamentos especiais. Essas memorias sdo utilizadas
para o armazenamento do BIOS.



O processador que é uma pega de computador que
contém instrucdes para realizar tarefas l6gicas e mate-
maticas. O processador é encaixado na placa mae atra-
vés do socket, ele que processa todas as informacdes do
computador, sua velocidade é medida em Hertz e os fa-
bricantes mais famosos sao Intel e AMD.

O processador do computador (ou CPU — Unidade
Central de Processamento) é uma das partes principais
do hardware do computador e é responsavel pelos cal-
culos, execucdo de tarefas e processamento de dados.

Contém um conjunto de restritos de células de me-
moéria chamados registradores que podem ser lidos e
escritos muito mais rapidamente que em outros dispo-
sitivos de memoria. Os registra- dores sdo unidades de
memdria que representam o meio mais caro e rapido de
armazenamento de dados. Por isso sdo usados em pe-
guenas quantidades nos processadores.

Em relacdo a sua arquitetura, se destacam os modelos
RISC (Reduced Instruction Set Computer) e CISC (Com-
plex Instruction Set Computer). Segundo Carter [s.d.]:

.. RISC sdo arquiteturas de carga-armazenamento,
enquanto que a maior parte das arquiteturas CISC per-
mite que outras operagdes também facam referéncia a
memoria.

Possuem um clock interno de sincronizagdo que defi-
ne a velo- cidade com que o processamento ocorre. Essa
velocidade é medida em Hertz. Segundo Amigo (2008):

Em um computador, a velocidade do clock se refere
ao numero de pulsos por segundo gerados por um osci-
lador (dispositivo eletronico que gera sinais), que deter-
mina o tempo necessario para o processador executar
uma instrucdo. Assim para avaliar a performance de um
processador, medimos a quantidade de pulsos gerados
em 1 segundo e, para tanto, utilizamos uma unidade de
medida de frequéncia, o Hertz.

Unidade d=

Controle

Unidade Logica
= Aritmatica

Unidade Central de

Processamento

Figura 7: Esquema Processador

Na placa mae sdo conectados outros tipos de placas,
com seus circuitos que recebem e transmite dados para
desempenhar tarefas como emissdo de audio, conexao a
Internet e a outros computadores e, como nao poderia
faltar, possibilitar a saida de imagens no monitor.

Essas placas, muitas vezes, podem ter todo seu hard-
ware reduzido a chips, conectados diretamente na placa
mae, utilizando todos os outros recursos necessarios, que

nao estdo implementa- dos nesses chips, da prépria mo-
therboard. Geralmente esse fato implica na reducdo da
velocidade, mas hoje essa reducdo é pouco considerada,
uma vez que é aceitavel para a maioria dos usuarios.

No entanto, quando se pretende ter maior poténcia
de som, melhor qualidade e até aceleracao grafica de
imagens e uma rede mais veloz, a opcao escolhida séo as
placas off board. Vamos conhecer mais sobre esse termo
e sobre as placas de video, som e rede:

Placas de video sdo hardwares especificos para traba-
Ihar e projetar aimagem exibida no monitor. Essas placas
podem ser onboard, ou seja, com chipset embutido na
placa mae, ou off board, conectadas em slots presentes
na placa mae. Sdo considerados dispositivos de saida de
dados, pois mostram ao usuario, na forma de imagens,
o resultado do processamento de varios outros dados.

Vocé ja deve ter visto placas de video com especi-
ficacBes 1x, 2x, 8x e assim por diante. Quanto maior o
ndmero, maior sera a quantidade de dados que passarao
por segundo por essa placa, o que oferece imagens de
video, por exemplo, com velocidade cada vez mais proxi-
ma da realidade. Além dessa velocidade, existem outros
itens importantes de serem observados em uma placa de
video: aceleracao grafica 3D, resolucdo, quantidade de
cores €, como ndo poderiamos esquecer, qual o padréo
de encaixe na placa mae que ela devera usar (atualmente
seguem opgoes de PCl ou AGP). Vamos ver esses itens
um a um:

Placas de som sdo hardwares especificos para traba-
Ihar e projetar a sons, seja em caixas de som, fones de
ouvido ou microfone. Essas placas podem ser onboard,
ou seja, com chipset embutido na placa mae, ou of-
fboard, conectadas em slots presentes na placa mae. Séo
dispositivos de entrada e saida de dados, pois tanto per-
mitem a inclusdo de dados (com a entrada da voz pelo
microfone, por exemplo) como a saida de som (através
das caixas de som, por exemplo).

Placas de rede sdo hardwares especificos para inte-
grar um computador a uma rede, de forma que ele possa
enviar e receber informacgdes. Essas placas podem ser on-
board, ou seja, com chipset embutido na placa mae, ou
offboard, conectadas em slots presentes na placa mae.
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- Alguns dados importantes a serem obser-
vados em uma placa de rede sdo: a arquite-
tura de rede que atende os tipos de cabos
de rede suportados e a taxa de transmissao.

#FicaDica

Periféricos de Computadores

Para entender o suficiente sobre periféricos para con-
curso publico é importante entender que os periféricos
sao os componentes (hardwares) que estdo sempre liga-
dos ao centro dos computadores.

Os periféricos sao classificados como:

Dispositivo de Entrada: E responsavel em transmitir a
informacdo ao computador. Exemplos: mouse, scanner,
microfone, teclado, Web Cam, Trackball, Identificador
Biométrico, Touchpad e outros.
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Dispositivos de Saida: E responsavel em receber a in-
formacao do computador. Exemplos: Monitor, Impresso-
ras, Caixa de Som, Ploter, Projector de Video e outros.

Dispositivo de Entrada e Saida: E responsavel em
transmitir e receber informagdo ao computador. Exem-
plos: Drive de Disquete, HD, CD-R/RW, DVD, Blu-ray, mo-
dem, Pen-Drive, Placa de Rede, Monitor Tactil, Dispositivo
de Som e outros.

@ #FicaDica
- Periféricos sempre podem ser classificados
em trés tipos: entrada, saida e entrada e
saida.

(['_,0 EXERCICIOS COMENTADOS

. Propriedades de DataTraveler 2.0 i )
DataTraveler 2.0

Fungdes do Disposiva
Mome Tipa

| BEN Dispastivas .

| ¢ Kingston Data Traveler 2.0 USE Device Lnidades de...
¥ USB Mass Storage Device Cortraladare:
Resumo das Fungdes do Dispositive
Fabricante Kingston
Local: em Enumerador LiMBus

| Stetus do dsposEste dispostivo esté funcionando cometamente
Popiedades |

Considerando a figura acima, que ilustra as propriedades
de um dispositivo USB conectado a um computador com
sistema operacional Windows 7, julgue os itens a seguir

1. Escrivao de Policia CESPE 2013
As informacdes na figura mostrada permitem inferir que
o dispositivo USB em questdo usa o sistema de arquivo
NTFS, porque o fabricante é Kingston.

() CERTO () ERRADO
Resposta: Errado - Por padrdo os pendrives (de baixa
capacidade) sGo formatados no sistema de arquivos
FAT, mas a marca do dispositivo ou mesmo a janela
ilustrada ndo apresenta informagdes para afirmar sobre
qual sistema de arquivos estd sendo utilizado.

2. Escrivao de Policia CESPE 2013

Ao se clicar 0 icone § use Mass Somge Device, S€FA MoOstrado, no
Resumo das Funcdes do Dispositivo, em que porta USB o
dispositivo estad conectado.

() CERTO ( ) ERRADO

Resposta: Certo - Ao se clicar no icone citado
serd demonstrada uma janela com informacbes/
propriedades do dispositivo em questdo, uma das
informagdes que aparecem na janela é a porta em que
o dispositivo USB foi/estd conectado.

3. Escrivao de Policia CESPE 2013
Um clique duplo em (Hingsion DataTraveler 2.0 USE Device
fard que seja disponibilizada uma janela contendo
funcionalidades para a formatacdo do dispositivo USB.

() CERTO () ERRADO
Resposta: Errado - O Clique duplo para o caso da
ilustrac@o fara abrir a janela de propriedades do
dispositivo.
A respeito de tipos de computadores e sua arquitetura
de processador, julgue os itens subsequentes

4. Escrivao de Policia CESPE 2013
Diferentemente de um processador de 32 bits, que ndo
suporta programas feitos para 64 bits, um processador
de 64 bits é capaz de executar programas de 32 bits e
de 64 bits.

() CERTO ( ) ERRADO
Resposta: Certo - Se o programa for especialmente
projetado para a versdo de 64 bits do Windows, ele
ndo funcionara na versGo de 32 bits do Windows.
(Entretanto, a maioria dos programas feitos para a
versdo de 32 bits do Windows funciona com uma verséo
de 64 bits do Windows.)

5. Escrivao de Policia CESPE 2013

Um processador moderno de 32 bits pode ter mais de

um nucleo por processador.
() CERTO ( ) ERRADO

Resposta: Certo - O processador pode ter mais de

um nucleo (CORE), o que gera uma divisdo de tarefas,

economizando energia e gerando menos calor. EX. dual

core (2 nucleos). Os tipos de processador podem ser de
32bits e 64 bits

6. Escrivao de Policia CESPE 2013

Se uma solucdo de armazenamento embasada em
hard drive externo de estado sélido usando USB 2.0 for
substituida por uma solugdo embasada em cloud storage,
ocorrera melhoria na tolerancia a falhas, na redundancia
e na acessibilidade, além de conferir independéncia
frente aos provedores de servigcos contratados.

() CERTO () ERRADO



Resposta: Errado - Ndo hd “maior independéncia
frente aos provedores de servico contratados”, pois o
acesso aos dados dependerd do provedor de servicos
de nuvem no qual seus dados ficarGo armazenados,
qualquer que seja a nuvem. Independéncia para mudar
de fornecedor, quando existente, nGo implica em dizer
que o usudrio fica independente do fornecedor que
esteja usando no momento.

Acerca de conceitos de hardware, julgue o item seguinte.

7. Papiloscopista CESPE 2012
Diferentemente dos computadores pessoais ou PCs
tradicionais, que sdo operados por meio de teclado e
mouse, os tablets, computadores pessoais portateis,
dispdem de recurso touchscreen. Outra diferenca entre
esses dois tipos de computadores diz respeito ao fato
de o tablet possuir firmwares, em vez de processadores,
como o PC.

() CERTO ( ) ERRADO
Resposta: Errado - O uso dos processadores era algo
que até um tempo atrds ficava restrito a desktops,
notebooks e, em uma maior escala, a servidores, mas
com a popularizacdo de smartphones e tablets esse
cendrio mudou. Grandes players como Samsung, Apple
e NVIDIA passaram a fabricar seus proprios modelos,
conhecidos como SoCs (System on Chip), que além da
CPU incluem membéria RAM, placa de video e muitos
outros componentes.

8. Delegado de Policia CESPE 2004
Ao se clicar a opgdo @wsie, serd executado um programa
que permitird a realizacdo de operacdes de criptografia
no arquivo para protegé-lo contra leitura indevida.

() CERTO () ERRADO
Resposta: Errado - WinZip é um dos principais
programas para compactar e descompactar arquivos de
seu computador. Perfeito para organizar e economizar
espaco em seu disco rigido.

9. Delegado de Policia CESPE 2004
A comunicacao entre a CPU e o monitor de video é feita,
na grande maioria dos casos, pela porta serial.

() CERTO ( ) ERRADO

Resposta: Errado - As portas de video mais comuns
sdo: VGA, DVI, HDMI

10. Delegado de Policia CESPE 2004

Alguns tipos de mouse se comunicam com o computador

por meio de porta serial.
() CERTO () ERRADO

Resposta: Certo - A interface serial ou porta serial,

também conhecida como RS-232 é uma porta de
comunicacdo utilizada para conectar pendrives,

modems, mouses, algumas impressoras, scanners e
outros equipamentos de hardware. Na interface serial,
os bits sdo transferidos em fila, ou seja, um bit de dados
de cada vez.

REDES DE COMPUTADORES

Redes de Computadores refere-se a interligacdo por
meio de um sistema de comunicacdo baseado em trans-
missdes e protocolos de varios computadores com o ob-
jetivo de trocar informacdes, entre outros recursos. Essa
ligacdo é chamada de estacdes de trabalho (nos, pontos
ou dispositivos de rede).

Atualmente, existe uma interligacdo entre computa-
dores espalhados pelo mundo que permite a comunica-
¢do entre os individuos, quer seja quando eles navegam
pela internet ou assiste televisdo. Diariamente, é necessa-
rio utilizar recursos como impressoras para imprimir do-
cumentos, reunides através de videoconferéncia, trocar
e-mails, acessar as redes sociais ou se entreter por meio
de jogos, etc.

Hoje, ndo é preciso estar em casa para enviar e-mails,
basta ter um tablet ou smartphone com acesso a inter-
net nos dispositivos moveis. Apesar de tantas vantagens,
o crescimento das redes de computadores também tem
seu lado negativo. A cada dia surgem problemas que
prejudicam as relagdes entre os individuos, como pirata-
ria, espionagem, phishing - roubos de identidade, assun-
tos polémicos como racismo, sexo, pornografia, sendo
destacados com mais exaltagdo, entre outros problemas.

Ha muito tempo, o ser humano sentiu a necessida-
de de compartilhar conhecimento e estabelecer relaces
com pessoas a distancia. Na década de 1960, durante
a Guerra Fria, as redes de computadores surgiram com
objetivos militares: interconectar os centros de comando
dos EUA para com objetivo de proteger e enviar dados.

Alguns tipos de Redes de Computadores

Antigamente, os computadores eram conectados
em distancias curtas, sendo conhecidas como redes lo-
cais. Mas, com a evolucao das redes de computadores,
foi necessario aumentar a distancia da troca de infor-
macoes entre as pessoas. As redes podem ser classifi-
cadas de acordo com sua arquitetura (Arcnet, Ethernet,
DSL, Token ring, etc.), a extensdo geografica (LAN, PAN,
MAN, WLAN, etc.), a topologia (anel, barramento, estrela,
ponto-a-ponto, etc.) e 0 meio de transmissdo (redes por
cabo de fibra éptica, trancado, via radio, etc.).

Veja alguns tipos de redes:

Redes Pessoais (Personal Area Networks — PAN) — se
comunicam a 1 metro de distancia. Ex.: Redes Bluetooth;

Redes Locais (Local Area Networks — LAN) — redes em
que a distancia varia de 10m a 1km. Pode ser uma sala,
um prédio ou um campus de universidade;

Redes Metropolitanas (Metropolitan Area Network —
MAN) — quando a distancia dos equipamentos conec-
tados a uma rede atinge areas metropolitanas, cerca de
10km. Ex.: TV a cabo;
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Redes a Longas Distancias (Wide Area Network —
WAN) - rede que faz a cobertura de uma grande area
geografica, geralmente, um pais, cerca de 100 km;

Redes Interligadas (Interconexao de WANs) — sdo re-
des espalhadas pelo mundo podendo ser interconecta-
das a outras redes, capazes de atingirem distancias bem
maiores, como um continente ou o planeta. Ex.: Internet;

Rede sem Fio ou Internet sem Fio (Wireless Local Area
Network — WLAN) — rede capaz de conectar dispositivos
eletronicos préoximos, sem a utilizacdo de cabeamento.
Além dessa, existe também a WMAN, uma rede sem fio
para area metropolitana e WWAN, rede sem fio para
grandes distancias.

Topologia de Redes

Astopologias das redes de computadores sdo as es-
truturas fisicas dos cabos, computadores e componen-
tes. Existem as topologias fisicas, que sdo mapas que
mostram a localizacdo de cada componente da rede que
serdo tratadas a seguir. e as ldgicas, representada pelo
modo que os dados trafegam na rede:

Topologia Ponto-a-ponto — quando as maquinas es-
tdo interconectadas por pares através de um roteamento
de dados;

Topologia de Estrela — modelo em que existe um pon-
to central (concentrador) para a conexao, geralmente um
hub ou switch;

Topologia de Anel — modelo atualmente utilizado em
automacdo industrial e na década de 1980 pelas redes
Token Ring da IBM. Nesse caso, todos os computadores
sdo entreligados formando um anel e os dados sdo pro-
pagados de computador a computador até a maquina
de origem;

Topologia de Barramento — modelo utilizado nas pri-
meiras conexdes feitas pelas redes Ethernet. Refere- se
a computadores conectados em formato linear, cujo ca-
beamento é feito sequencialmente;

Redes de Difusdo (Broadcast) — quando as maquinas
estdo interligadas por um mesmo canal através de paco-
tes enderegados (unicast, broadcast e multicast).

Cabos

Os cabos ou cabeamentos fazem parte da estrutura
fisica utilizada para conectar computadores em rede, es-
tando relacionados a largura de banda, a taxa de trans-
missdo, padrdes internacionais, etc. Ha vantagens e des-
vantagens para a conexao feita por meio de cabeamento.
Os mais utilizados sao:

Cabos de Par Trancado — cabos caracterizados por sua
velocidade, pode ser feito sob medida, comprados em
lojas de informatica ou produzidos pelo usuario;

Cabos Coaxiais — cabos que permitem uma distancia
maior na transmissao de dados, apesar de serem flexiveis,
sdo caros e frageis. Eles necessitam de barramento ISA,
suporte ndo encontrado em computadores mais novos;

Cabos de Fibra Optica — cabos complexos, caros e de
dificil instalagdo. S&o velozes e imunes a interferéncias
eletromagnéticas.

#FicaDica

— Apds montar o cabeamento de rede é neces-
sario realizar um teste através dos testadores
de cabos, adquirido em lojas especializadas.
Apesar de testar o funcionamento, ele ndo
detecta se existem ligacdes incorretas. E pre-
ciso que um técnico veja se os fios dos cabos
estdo na posicao certa.

Sistema de Cabeamento Estruturado

Para que essa conexdo nao prejudique o ambiente de
trabalho, em uma grande empresa, sdo necessarias varias
conexdes e muitos cabos, sendo necessario o cabeamen-
to estruturado.

Por meio dele, um técnico ird poupar trabalho e tem-
po, tanto para fazer a instalacdo, quanto para a remocao
da rede. Ele é feito através das tomadas RJ-45 que pos-
sibilitam que varios conectores possam ser inseridos em
um Unico local, sem a necessidade de serem conectados
diretamente no hub.

Além disso, o sistema de cabeamento estruturado
possui um painel de conexdes, o Patch Panel, onde os
cabos das tomadas RJ-45 sdo conectados, sendo um
concentrador de tomadas, favorecendo a manutencao
das redes. Eles sdo adaptados e construidos para serem
inseridos em um rack.

Todo esse planejamento deve fazer parte do projeto
do cabeamento de rede, em que a conexdo da rede é
pensada de forma a realizar a sua expansao.

Repetidores: Dispositivo capaz de expandir o cabea-
mento de rede. Ele podera transformar os sinais recebi-
dos e envia-los para outros pontos da rede. Apesar de
serem transmissores de informacdes para outros pontos,
eles também diminuem o desempenho da rede, poden-
do haver colisdes entre os dados a medida que sdo ane-
xas outras maquinas. Esse equipamento, normalmente,
encontra-se dentro do hub.

Hubs: Dispositivos capazes de receber e concentrar
todos os dados da rede e compartilha-los entre as outras
estagdes (maquinas). Nesse momento nenhuma outra
maquina consegue enviar um determinado sinal até que
os dados sejam distribuidos completamente. Eles séo uti-
lizados em redes domésticas e podem ter 8, 16, 24 e 32
portas, variando de acordo com o fabricante. Existem os
Hubs Passivos, Ativos, Inteligentes e Empilhaveis.

Bridges: E um repetidor inteligente que funciona
como uma ponte. Ele 1é e analisa os dados da rede, além
de relacionar diferentes arquiteturas.

Switches: Tipo de aparelho semelhante a um hub,
mas que funciona como uma ponte: ele envia os dados
apenas para a maquina que o solicitou. Ele possui muitas
portas de entrada e melhor performance, podendo ser
utilizado para redes maiores.

Roteadores: Dispositivo utilizado para conectar redes
e arquiteturas diferentes e de grande porte. Ele funciona
como um tipo de ponte na camada de rede do modelo
OSI (Open Systens Interconnection - protocolo de inter-



conexao de sistemas abertos para conectar maquinas de
diferentes fabricantes), identificando e determinando um
IP para cada computador que se conecta com a rede.

Sua principal atribuicdo é ordenar o trafego de da-
dos na rede e selecionar o melhor caminho. Existem os
roteadores estaticos, capaz de encontrar o menor cami-
nho para trafego de dados, mesmo se a rede estiver con-
gestionada; e os roteadores dinamicos que encontram
caminhos mais rapidos e menos congestionados para o
trafego.

Modem: Dispositivo responsavel por transformar a
onda analdgica que sera transmitida por meio da linha
telefonica, transformando-a em sinal digital original.

Servidor: Sistema que oferece servico para as redes
de computadores, como por exemplo, envio de arquivos
ou e-mail. Os computadores que acessam determinado
servidor sdo conhecidos como clientes.

Placa de Rede: Dispositivo que garante a comunica-
¢ao entre os computadores da rede. Cada arquitetura de
rede depende de um tipo de placa especifica. As mais
utilizadas sdo as do tipo Ethernet e Token Ring (rede em
anel).

Computacao na nuvem (cloud computing)

Ao utilizar e acessar arquivos e executar tarefas pela
internet, o usuario esta utilizando o conceito de compu-
tacdo em nuvens, ndo ha a necessidade de instalar apli-
cativos no seu computador para tudo, pois pode acessar
diferentes servicos online para fazer o que precisa, ja que
os dados ndo se encontram em um computador especifi-
co, mas sim em uma rede, um grande exemplo disso é o
Google com o Google Docs, Planilhas, e até mesmo porta
aquivos como o Google Drive, ou de outras empresas
como o One Drive.

Uma vez devidamente conectado ao servico online, é
possivel desfrutar suas ferramentas e salvar todo o tra-
balho que for feito para acessa-lo depois de qualquer
lugar — é justamente por isso que o seu computador
estarad nas nuvens, pois vocé podera acessar os aplicati-
vos a partir de qualquer computador que tenha acesso
ainternet.

@ #FicaDica

=  Basta pensar que, a partir de uma conexao
com a internet, vocé pode acessar um servi-
dor capaz de executar o aplicativo desejado,
que pode ser desde um processador de tex-
tos até mesmo um jogo ou um pesado editor
de videos. Enquanto os servidores executam
um programa ou acessam uma determinada
informacdo, o seu computador precisa ape-
nas do monitor e dos periféricos para que
vocé interaja.

SEGURANGA DA INFORMAGAO: PROCEDIMENTOS
DE SEGURANCA

A Seguranca da Informacdo refere-se as prote¢des
existentes em relacdo as informacdes de uma determi-
nada empresa, instituicdo governamental ou pessoa. Ou
seja, aplica-se tanto as informacdes corporativas quanto
as pessoais.

Entende-se por informacdo todo e qualquer conteu-
do ou dado que tenha valor para alguma corporacéo ou
pessoa. Ela pode estar guardada para uso restrito ou ex-
posta ao publico para consulta ou aquisi¢éo.

@
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Antes de proteger, devemos saber:
- O que proteger;

- De quem proteger;

- Pontos frageis;

- Normas a serem seguidas.

A Seguranca da Informacdo se refere a protecdo
existente sobre as informacdes de uma determinada
empresa ou pessoa, isto é, aplica-se tanto as informa-
¢Oes corporativas quanto aos pessoais. Entende-se por
informacdo todo contetdo ou dado que tenha valor para
alguma organizacdo ou pessoa. Ela pode estar guardada
para uso restrito ou exibida ao publico para consulta ou
aquisicao.

Podem ser estabelecidas métricas (com o uso ou nao
de ferramentas) para definir o nivel de seguranca que ha
e, com isto, estabelecer as bases para analise de melho-
rias ou pioras de situacdes reais de seguranca. A seguran-
ca de certa informacdo pode ser influenciada por fatores
comportamentais e de uso de quem se utiliza dela, pelo
ambiente ou infraestrutura que a cerca ou por pessoas
mal-intencionadas que tém o objetivo de furtar, destruir
ou modificar tal informacao.

A triade CIA (Confidentiality, Integrity and Availabi-
lity) — Confidencialidade, Integridade e Disponibilidade
— representa as principais caracteristicas que, atualmen-
te, orientam a analise, o planejamento e a implementa-
¢do da seguranca para um certo grupo de informacdes
que se almeja proteger. Outros fatores importantes sdo
a irrevogabilidade e a autenticidade. Com a evolucdo do
comércio eletrdnico e da sociedade da informacao, a pri-
vacidade é também uma grande preocupacao.

Portanto as caracteristicas basicas, de acordo com os
padrdes internacionais (ISO/IEC 17799:2005) sdo as se-
guintes:

- Confidencialidade - especificidade que limita o
acesso a informacdo somente as entidades autén-
ticas, ou seja, aquelas autorizadas pelo proprietario
da informacao.

- Integridade — especificidade que assegura que a in-
formacao manipulada mantenha todas as caracte-
risticas auténticas estabelecidas pelo proprietario
da informacao, incluindo controle de mudancas e
garantia do seu ciclo de vida (nascimento, manu-
tengao e destruicao).

TECNOLOGIAS EDUCACIONAIS
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- Disponibilidade — especificidade que assegura que
a informagéo esteja sempre disponivel para o uso
legitimo, ou seja, por aqueles usuarios que tém au-
torizacdo pelo proprietério da informacao.

- Autenticidade — especificidade que assegura que
a informacdo é proveniente da fonte anunciada
e que ndo foi alvo de mutacdes ao longo de um
processo.

- Irretratabilidade ou nao repudio - especificidade
que assegura a incapacidade de negar a autoria
em relacdo a uma transacdo feita anteriormente.

Mecanismos de seguranca

O suporte para as orienta¢des de seguranca pode ser
encontrado em:

Controles fisicos: sdo barreiras que limitam o contato
ou acesso direto a informacdo ou a infraestrutura (que
assegura a existéncia da informacao) que a suporta.

Controles ldgicos: sdo bloqueios que impedem ou
limitam o acesso a informacdo, que estd em ambien-
te controlado, geralmente eletronico, e que, de outro
modo, ficaria exibida a alteracdo ndo autorizada por ele-
mento mal-intencionado.

Existem mecanismos de seguranca que sustentam os
controles légicos:

- Mecanismos de cifracdo ou encriptacdo: Permitem
a modificacdo da informacdo de forma a torna-
la ininteligivel a terceiros. Utiliza-se para isso,
algoritmos determinados e uma chave secreta
para, a partir de um conjunto de dados néo
criptografados, produzir uma sequéncia de dados
criptografados. A operagdo contraria é a decifracao.

- Assinatura digital: Um conjunto de dados
criptografados, agregados a um documento
do qual sado funcgdo, garantindo a integridade e
autenticidade do documento associado, mas nao
ao resguardo das informacdes.

- Mecanismos de garantia da integridade da
informacdo: Usando fun¢des de "Hashing” ou de
checagem, é garantida a integridade através de
comparacao do resultado do teste local com o
divulgado pelo autor.

- Mecanismos de controle de acesso: Palavras-chave,
sistemas biométricos, firewalls, cartoes inteligentes.

- Mecanismos de certificacdo: Atesta a validade de
um documento.

- Integridade: Medida em que um servico/informacao
€ auténtico, ou seja, estd protegido contra a
entrada por intrusos.

- Honeypot: E uma ferramenta que tem a funcdo
proposital de simular falhas de seguranca de
um sistema e obter informacbes sobre o invasor
enganando-o, e fazendo-o pensar que esteja de
fato explorando uma fraqueza daquele sistema.
E uma espécie de armadilha para invasores. O
HoneyPot ndo oferece forma alguma de protecédo.

- Protocolos seguros: Uso de protocolos que
garantem um grau de seguranca e usam alguns
dos mecanismos citados.

Mecanismos de encriptacao

Y%

- A criptografia vem, originalmente, da fuséo
entre duas palavras gregas:
» CRIPTO = ocultar, esconder.
* GRAFIA= escrever

#FicaDica

Criptografia é a ciéncia de escrever em cifra ou em
cddigos. Ou seja, € um conjunto de técnicas que tornam
uma mensagem ininteligivel, e permite apenas que o
destinatario que saiba a chave de encriptacédo possa de-
criptar e ler a mensagem com clareza.

Permitem a transformacao reversivel da informacao
de forma a torna-la ininteligivel a terceiros. Utiliza-se
para isso, algoritmos determinados e uma chave secreta
para, a partir de um conjunto de dados ndo encriptados,
produzir uma continua¢do de dados encriptados. A ope-
racdo inversa é a desencriptacao.

Existem dois tipos de chave: a chave publica e a chave
privada.

A chave publica é usada para codificar as informa-
¢Oes, e a chave privada é usada para decodificar.

Dessa forma, na publica, todos tém acesso, mas para
‘abrir' os dados da informacdo, que aparentemente nao
tem sentido, é preciso da chave privada, que apenas o
emissor e receptor original possui.

Hoje, a criptografia pode ser considerada um método
100% seguro, pois, quem a utiliza para enviar e-mails e
proteger seus arquivos, estara protegido contra fraudes
e tentativas de invasao.

Os termos ‘chave de 64 bits' e ‘chave de 128 bits’
sdo usados para expressar o tamanho da chave, ou seja,
guanto mais bits forem utilizados, mais segura sera essa
criptografia.

Um exemplo disso é se um algoritmo usa uma chave
de 8 bits, apenas 256 chaves poderdo ser usadas para
decodificar essa informacao, pois 2 elevado a 8 é igual a
256. Assim, um terceiro pode tentar gerar 256 tentativas
de combinac¢des e decodificar a mensagem, que mes-
mo sendo uma tarefa dificil, ndo é impossivel. Portanto,
guanto maior o nimero de bits, maior seguranca tera a
criptografia.

Existem dois tipos de chaves criptogréficas, as chaves
simétricas e as chaves assimétricas

Chave Simétrica é um tipo de chave simples, que é
usada para a codificacdo e decodificacdo. Entre os algo-
ritmos que usam essa chave, estao:

- DES (Data Encryption Standard): Faz uso de chaves
de 56 bits, que corresponde a aproximadamente
72 quatrilhdes de combinac¢des. Mesmo sendo um
ndmero extremamente elevado, em 1997, quebra-
ram esse algoritmo através do método de ‘tentati-
va e erro’, em um desafio na internet.

- RC (Ron’s Code ou RivestCipher): E um algoritmo
muito utilizado em e-mails e usa chaves de 8 a
1024 bits. Além disso, ele tem varias versdes que
diferenciam uma das outras pelo tamanho das
chaves.
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